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PRACE NACZELNYCH ORGANOW ADMINISTRACJI
PANSTWOWEJ A CYBERBEZPIECZENSTWO POLSKI

1. Wprowadzenie

Cyberbezpieczenstwo kraju jest jednym z glownych celow strategicznych w ob-
szarze bezpieczenstwa kazdego z panstw. Systematycznie wzrastajgca liczba za-
grozen i incydentdéw w cyberprzestrzeni oraz stopien i ich zaawansowania stanowi
aktualnie jeden z istotniejszych problemoéw w $wietle zapewnienia niezakloconego
funkcjonowania panstwa, gospodarki i spoleczenstwa. Zagrozenia w cyberprze-
strzeni sg tak r6znorodne, Ze niezbedna jest skoordynowana praca réznych organow
centralnej administracji panstwowej.

Naczelne organy administracji panstwowej RP od lat podejmuja dziatania w celu
zapewnienia cyberbezpieczenstwa kraju. Cho¢ zagadnienie ma charakter miedzyre-
sortowy, to gldwne prace maja miejsce w m.in. Ministerstwie Obrony Narodowe;j,
Ministerstwie Spraw Wewngtrznych i Administracji oraz Ministerstwie Cyfryzacji'.
Celem prowadzonych projektow jest zapewnienie bezpieczenstwa cyberprzestrzeni
za pomoca tworzenia odpowiednich ram prawnych, procedur i systemow wymiany
informacji pomi¢dzy administracja publiczng a innymi podmiotami i uzytkowni-
kami sieci.

2. Cyberbezpieczenstwo panstwa — pojecie

Informacje, w tym informacj¢ przekazywana za pomoca systemu kompute-
rowego bez watpienia mozna uznaé za strategiczny zasob panstwa podlegajacy
ochronie. Swobodny i niezaklocony przeptyw informacji jest niezbedny z punktu
widzenia panstwa, ktore jest coraz bardziej uzaleznione od prawidtowego funkcjo-
nowania systemow informatycznych. E. Nowak i M. Nowak uznajg, ze bezpieczen-

1 Od listopada 2015 r. Ministerstwo Cyfryzacji zastgpito Ministerstwo Administracji i Cyfryzacji.
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stwo informacyjne jest to ,,taki stan warunkéw wewngtrznych i zewnetrznych, ktory
pozwala panstwu na posiadanie, przetwarzanie i swobod¢ rozwoju spoleczenstwa
informacyjnego. Stan ten jest osiagnigty, gdy spelnione sa nastepujace warunki: nie
sg zagrozone strategiczne zasoby informacyjne panstwa, organy wtadzy podejmujg
decyzje w oparciu o wiarygodne, istotne, doktadne i aktualne informacje, za$ prze-
ptyw informacji migdzy tymi organami nie jest zaktocony, bezpieczenstwo sieci te-
leinformacyjnych (publicznych, resortowych i prywatnych tworzacych krytyczna
infrastrukture teleinformatyczng panstwa), prawny system ochrony informacji oraz
ochrona danych osobowych obywateli s z mocy prawa gwarantowane przez pan-
stwo, zapewnione jest prawo obywateli do prywatnosci, instytucje publiczne i pry-
watne zbierajac informacje o obywatelach, organizacjach i ich dzialalno$ci, nie
naruszaja norm prawnych, obywatele i ich przedstawiciele (media, organizacje po-
zarzadowe, parlamentarzysci, organy kontrolne) posiadaja dostgp do informacji
o dziatalnosci wladz panstwa’>.

W Biatej Ksiedze Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej bez-
pieczenstwo informacyjne (w tym cyberbezpieczenstwo) panstwa zostato zdefinio-
wane jako: ,transsektorowy obszar bezpieczenstwa, ktorego tres¢ (cele, warunki,
sposoby, srodki) odnosi si¢ do srodowiska informacyjnego (w tym cyberprzestrzeni)
panstwa.”” W dokumencie strategicznym Polityka Ochrony Cyberprzestrzeni RP
stwierdzono z kolei, ze bezpieczenstwo cyberprzestrzeni jest to ,,zespdt przedsie-
wzieé organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych majacy
na celu zapewnienie niezaktoconego funkcjonowania cyberprzestrzeni”.*

Definicj¢ cyberbezpieczenstwa Polski odnajdziemy rowniez w Doktrynie Cy-
berbezpieczenstwa RP (dalej: DC RP) z 2015 r. W dokumencie tym przyjeto, ze
cyberbezpieczenstwo RP (bezpieczenstwo RP w cyberprzestrzeni) jest to ,,proces za-
pewniania bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako catosci,
jego struktur, osob fizycznych i 0séb prawnych, w tym przedsigbiorcéw i innych
podmiotéw nieposiadajacych osobowosci prawnej, a takze bedacych w ich dyspo-
zycji systemow teleinformatycznych oraz zasobow informacyjnych w globalnej
cyberprzestrzeni®.” Z kolei za bezpieczenstwo cyberprzestrzeni RP uznano ,,cze$é
cyberbezpieczenstwa panstwa, obejmujaca zespot przedsigwzig¢ organizacyjno
-prawnych, technicznych, fizycznych i edukacyjnych majacych na celu zapewnienie
niezakloconego funkcjonowania cyberprzestrzeni RP wraz ze stanowiaca jej kompo-
nent publiczng i prywatng teleinformatyczng infrastrukturg krytyczna oraz bezpie-
czenstwa przetwarzanych w niej zasobow informacyjnych”.

N

E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego. Zarzadzenie bezpieczenstwem, Warszawa
2011, s. 103.

Biata Ksiega Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 248.

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa 2013, s. 5.

Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 7-8.

Ibidem, s. 8.
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3. Zagrozenia w cyberprzestrzeni

Rozwdj Internetu i nowych technologii spowodowal, iz panstwo musi zmierzy¢
si¢ z nowymi, nieznanymi wczesniej formami zagrozen, tj. cyberwojna, cyberataki,
walka informacyjna, konflikt hybrydowy czy asymetryczny. Przestrzeniami, ktore
winne podlega¢ szczegdlnej ochronie sa systemy informatyczne, jako czg$¢ infra-
struktury krytycznej panstwa. Systemy teleinformatyczne zarzadzajg dzis$ tak istot-
nymi elementami infrastruktury, jak systemy zaopatrzenia w energig, paliwa, wodg
1 zywo$¢, systemy finansowe, transportowe, sieci tacznosci czy tez stuzby ochrony
zdrowia. Zaklocenie poprawnego dziatania takich systemow moze doprowadzi¢ do
paralizu komunikacyjnego panstwa i ogromnych strat finansowych. Wskazane sys-
temy narazone sg na cztery zasadnicze grupy zagrozen: cyberprzestepczosc, cybe-
rinwigilacjg, cyberterroryzm i cyberwojny.” Ponadto, nie mniej istotne sg zagrozenia
zwigzane z dziatalnoscig sit przyrody lub przypadkami losowymi®.

Kluczowe zagrozenia w cyberprzestrzeni Rzeczypospolitej Polskiej zostaty
szczegotowo opisane w Doktrynie Cyberbezpieczenstwa RP z 2015 r.:

1. wymiar wewnetrzny:

a. cyberprzestgpczosc, cyberprzemoc, cyberprotesty i cyberdemonstracje,

b. celowe ataki na systemy tgczno$ci uniemozliwiajgce niezakldcone funk-
cjonowanie podsysteméw kierowania bezpieczenstwem narodowym,
obronnoscig i ochrong oraz podsystemow wsparcia gospodarczego
1 spotecznego,

c. kradziez i naruszenie integralnosci oraz poufnosci danych podmiotow
prywatnych, zwlaszcza sektoréw finansowych, transportowych, energe-
tycznych i zdrowia publicznego,

d. zaktocenie dziatalnosci dostawcow ustug teleinformatycznych,

e. cyberprzestepczos¢ dotykajaca obywateli RP, tj. kradzieze danych czy
kradzieze tozsamosci,

2. wymiar zewnetrzny:

a. cyberkryzysy, cyberkonflikty z udziatem podmiotéw panstwowych, jak
1 niepanstwowych, grozba cyberwojny,

b. cyberszpiegostwo innych panstw i podmiotdw pozapanstwowych, w tym
organizacji terrorystycznych,

c. dziatalnos¢ organizacji eksternistycznych, terrorystycznych oraz zorgani-
zowanych transnarodowych grup przestepczych w cyberprzestrzeni.’

7 Z. Husak, Ochrona bezpieczenstwa panstwa przed zagrozeniami cybernetycznymi w Unii Europejskiej, (w:)
W. Lis (red.), Bezpieczenstwo panstwa. Zagadnienia podstawowe, Lublin 2014, s. 56.
8 M. Marczyk, Bezpieczenstwo teleinformatyczne wobec atakéw cyberterrorystycznych, (w:) M. Gérka (red.), Cy-

berbezpieczenstwo jako podstawa bezpiecznego panstwa i spoteczenstwa w XXI wieku, Warszawa 2014, s. 50.
9 Z. Husak, Ochrona..., op. cit., s. 10-13.
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O sprawnosci systemu cyberbezpieczenstwa panstwa w duzej mierze decyduje
odpowiednie zaplanowanie i funkcjonowanie warstwy operacyjnej, ktora jest w sta-
nie szybko i efektywnie reagowac na wszelkie pojawiajace si¢ incydenty i zagrozenia
w cyberprzestrzeni. Przede wszystkim, by system ten byt efektywny, winien zapew-
nia¢ szybka i skoordynowana reakcje r6znych organéw na sytuacje kryzysowe. Pra-
widlowe funkcjonowanie systemu nie jest mozliwe bez stworzenia odpowiednich
ram organizacyjno-prawnych, proceduralnych oraz szczegétowego okreslenia kom-
petencji poszczegbdlnych organow panstwa.

W niniejszym opracowaniu skupimy si¢ nad pracami polskich naczelnych or-
ganow administracji rzadowej w zakresie bezpieczenstwa cyberprzestrzeni. Wsrod
najwazniejszych prac w zakresie cyberbezpieczenstwa Rzeczpospolitej Polskiej wy-
mieni¢ nalezy omoéwione ponizej dokumenty:

4. Rzadowy Program Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej na lata 2011-2016 (RPOC RP 2011-2016)

Program przygotowany przez Rad¢ Ministrow RPOC RP na lata 2011-2016
jest kontynuacja programu o tozsamej nazwie przyjetego na lata 2009-2011. Jego
gléwnym celem jest zapewnienie ciagltego bezpieczenstwa cyberprzestrzeni, co ma
nastgpi¢ za pomoca utworzenia ram organizacyjno-prawnych, systemu wymiany
informacji i koordynacji dziatan pomig¢dzy administracjg publiczng a pozostalymi
uzytkownikami sieci. Ponadto, w programie postawiono sobie za cel zwigkszenie
zabezpieczen teleinformatycznej infrastruktury krytycznej panstwa, zdefiniowanie
kompetencji podmiotéw publicznych w zakresie cyberbezpieczenstwa i stworzenie
spojnego systemu zarzadzania bezpieczenstwem w cyberprzestrzeni dla podmiotow
administracji publiczne;j.!°

Do najwazniejszych zatozen programu zaliczy¢ nalezy:

— zdefiniowanie poj¢¢ dotyczacych cyberprzestrzeni,

— wprowadzenie $cigania z urzedu naruszen bezpieczenstwa w cyberprze-
strzeni przeciwko podmiotom administracji publicznej i1 infrastruktury
krytycznej,

— ustanowienie Pelnomocnika Rzgdu ds. Ochrony Cyberprzestrzeni RP oraz
petnomocnikéw ds. ochrony cyberprzestrzeni w ramach poszczeg6lnych
jednostek organizacyjnych,

— powotanie Migdzyresortowego Zespolu Koordynujacego ds. Ochrony Cy-
berprzestrzeni RP, ktorego gtdéwnym zadaniem ma by¢ koordynacja dziata-
nia instytucji realizujacych program,

10 Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, Warszawa 2010, s. 7.
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— umocowanie prawne Rzadowego Zespolu Reagowania na Incydenty Kom-
puterowe CERT.GOV.PL!" oraz sektorowych punktow kontaktowych,

— ksztalcenie kadry urzedniczej, przedsigbiorcow i spoteczenstwa w zakresie
cyberbezpieczenstwa,

— rozbudowa zespolow reagowania na incydenty bezpieczenstwa teleinforma-
tycznego w administracji publiczne;j.!?

5. Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej

W Doktrynie Cyberbezpieczenstwa RP z 2015 r. za cel strategiczny przyjeto
»zapewnienie bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w cyber-
przestrzeni, w tym adekwatnego poziomu bezpieczenstwa narodowych systemow
teleinformatycznych — zwtaszcza teleinformatycznej infrastruktury krytycznej pan-
stwa — a takze kluczowych dla funkcjonowania spoteczenstwa prywatnych podmio-
tow gospodarczych, w szczego6lnosci wchodzacych w sktad sektorow: finansowego,
energetycznego i ochrony zdrowia”'®. Realizacja wymienionego celu ma zostaé
osiggnigta za pomoca celow operacyjnych, tj.: rozpoznawania, zapobiegania i zwal-
czania cyberzagrozen, ochrony wlasnych zasobow i systemow, a w przypadku wy-
stgpienia ataku — sprawnego odtworzenia newralgicznych systemow tworzacych
cyberprzestrzen.'* Ma to nastgpi¢ poprzez zbudowanie i systematyczne doskona-
lenie zintegrowanego, ponadresortowego systemu cyberbezpieczenstwa, na ktory
bedzie sklada¢ sie podsystem kierowania (koordynujacy dziatania podmiotow rza-
dowych i pozarzadowych), podsystemy: operacyjne i wsparcia (samodzielnie pro-
wadzgce ofensywne i defensywne cyberoperacje)'.

Podsystem kierowania miatby powsta¢ poprzez poszerzenie zadan i kompe-
tencji istniejacego ponadresortowego organu pomocniczego Rady Ministrow ds.
szeroko rozumianego cyberbezpieczenstwa. Organ ten wyposazony mialby by¢
w kompetencje doradcze, konsultacyjne, koordynacyjne oraz kompetencj¢ koor-
dynacji wspotpracy migdzynarodowej. System kierowania cyberbezpieczenstwem
winien by¢ wsparty technicznymi centrami kompetencyjnymi, podlegtymi odpo-
wiednim ministrom, ktore bedg odpowiedzialne za wzmacnianie cyberbezpieczen-
stwa poszczegolnych sektorow.!® Podsystem operacyjny oparty zostal na Sitach
Zbrojnych RP, ktére powinny umiejetnie broni¢ i chroni¢ whasne systemy telein-
formatyczne i zgromadzone tam dane oraz prowadzi¢ dzialania ofensywne i defen-

11 CERT (ang. Computer Emergency Response Team) — zespét reagowania na incydenty komputerowe. Jego za-
daniem jest catodobowe nadzorowanie ruchu w cyberprzestrzeni i podejmowania natychmiastowych krokéw
W razie wystgpienia zagrozenia.

12 Rzadowy Program..., op. cit., s. 15-27.

13 Doktryna..., op. cit., s. 10.

14 Ibidem.

15 Ibidem, s. 9.

16 Ibidem, s. 18.
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sywne w cyberprzestrzeni. Za konieczne uznano tez implementowanie standardow
NATO w zakresie cyberobrony i rozwijanie cybernetycznych zdolnosci wywiadu
i kontrwywiadu. Ostatnim podsystemem majg by¢ publiczne i prywatne ogniwa
wsparcia zapewniajgce wspotprace sektorow publicznego i prywatnego w dziedzinie
cyberbezpieczenstwa.!”

6. Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej (POC RP)

Glownym celem wydanego przez Ministerstwo Administracji i Cyfryzacji oraz
ABW dokumentu jest ,,0siggniecie akceptowalnego poziomu bezpieczenstwa cy-
berprzestrzeni panstwa'®”. POC RP zaktada wprowadzenie corocznych sprawozdan
jednostek administracji rzadowej podsumowujacych wyniki tzw. szacowania ryzyka
w kazdym sektorze. Dokument zaklada zwigkszenie bezpieczenstwa portali admini-
stracji rzadowej, wprowadzenie najlepszych praktyk i standardow w celu optymali-
zacji funkcjonowania cyberprzestrzeni RP. Nie mniej istotnym zatozeniem programu
jest prowadzenie szkolen z zakresu bezpieczenstwa cyberprzestrzeni, ksztatcenie ka-
dry urzedniczej, edukowanie spoleczenstwa, ale tez programy badawcze i rozwdj ze-
spotéw bezpieczenstwa.!’

POC RP ustanawia réwniez trzypoziomowy Krajowy System Reagowania
na Incydenty Komputerowe w Cyberprzestrzeni Rzeczypospolitej Polskiej:

— poziom I — poziom koordynacji realizowany przez ministra wlasciwego ds.

informatyzacji,

— poziom II — reagowanie na incydenty komputerowe za pomoca:

* Rzadowego Zespolu Reagowania na Incydenty Komputerowe CERT.
GOV.PL

* Resortowego Centrum Zarzadzania Bezpieczenstwem Sieci i Ustug Tele-
informatycznych (realizacja zadan w sferze militarnej)

— poziom III — poziom realizacji, w ktérym administratorzy odpowiadajg za

poszczegdlne systemy teleinformatyczne.?

7. System Bezpieczenstwa Cyberprzestrzeni RP

Ekspertyza przygotowana przez instytut badawczy Naukowej i Akademickiej
Sieci Komputerowej (NASK) na zlecenie MCiA opisuje obecng sytuacje prawnoor-
ganizacyjng w dziedzinie ochrony cyberprzestrzeni Polski. Zaproponowano w niej

17 Ibidem, s. 19-22.

18 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa 2013, s. 6.
19 Ibidem, s. 11-17.

20 Ibidem, s. 18.



Prace naczelnych organéw administracji panstwowej a cyberbezpieczenstwo Polski

trzy warianty organizacji przysztego systemu, ktory miatby zapewni¢ cyberbezpie-
czenstwo RP:

wariant zdecentralizowany (rozproszony) — zaktada wykorzystanie istniejg-
cych rozwigzan i instytucji w zakresie bezpieczenstwa cyberprzestrzeni, tj.
CERT czy organéw ABW i MON,?!

wariant posredni — zaktada pewien stopien centralizacji poprzez powotanie
koordynatora w postaci ministerstwa badz ABW jako organizacji reagujacej
w warstwie operacyjnej,?

wariant scentralizowany — zaklada stworzenie jednej, glownej instytucji
—Narodowego Centrum Cyberbezpieczenstwa.?

Po doglebnej analizie wymienionych wyzej wariantow zarekomendowano
wybor wariantu rozproszonego, jako najbardziej optymalnego. Przyjeto, ze ewo-
lucja obecnego systemu powinna zosta¢ zbudowana na podwalinach istniejacych
doswiadczonych podmiotéw.?* Przyjeto roéwniez kluczowe rekomendacje majace
na celu zwigkszenie bezpieczenstwa cyberprzestrzeni RP:

okreslenie ram systemu ochrony cyberprzestrzeni,

precyzyjne okreslenie mechanizméw wspodtpracy pomigdzy organami rdz-
nych szczebli,

zharmonizowanie dokumentoéw strategicznych z zakresu cyberprzestrzeni
— a docelowo utworzenie jednolitej strategii ochrony cyberprzestrzeni RP
oraz powolanie instytucji koordynujacej dzialania administracji publicznej
w tym zakresie,

powolanie zespotu szybkiego reagowania na zagrozenia i incydenty cyber-
bezpieczenstwa na poziomie krajowym,

powolanie organu opiniodawczego i doradczego ds. cyberbezpieczenstwa
dla Rady Ministrow,

powotanie Krajowego Centrum Analitycznego — organu dokonujacego ana-
lizy zagrozen cyberprzestrzeni, reagowania na ataki i rekomendowania dzia-
fan profilaktycznych,

opracowanie  wieloletniego  Narodowego  Programu do  Walki
z Cyberprzestepczoscia,

edukowanie kadry kierowniczej przedsigbiorstw i instytucji,

ustanowienie minimalnych standardow postgpowania w poszczegdlnych
sektorach.”

21 Ibidem, s. 107-109.
22 Ibidem, s. 119-120.
23 Ibidem, s. 124.
24 Ibidem, s. 156.
25 Ibidem, s. 175-178.
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8. Podsumowanie

Panstwo powinno podejmowac dzialania w celu wprowadzenia co najmniej
minimalnych standardéw zapewniajacych cyberbezpieczenstwo kraju. Zadanie to
przypadto naczelnym organom administracji. Na przestrzeni ostatnich lat wydano
kilka dokumentéw majacych na celu ustalenie polityki panstwa w obszarze cyber-
bezpieczenstwa. Polska cze$ciowo wywigzata si¢ juz z zalozen przedstawionych
wyzej projektow. Jako przyktad wymieni¢ nalezy chociazby powotanie w MON
-ie Systemu Reagowania na Incydenty Komputerowe czy Pelnomocnika Ministra
Obrony Narodowej ds. Bezpieczenstwa Cyberprzestrzeni®®.

Szczegblnie wazng inicjatywa jest powotanie Systemu Reagowania na Incy-
denty Komputerowe, realizujacego zadania w zakresie koordynacji procesow wy-
krywania i reagowania na cyberzagrozenia systemow 1 sieci teleinformatycznych
resortu obrony narodowej?’. Od 2008 r. w ramach ABW funkcjonuje tez CERT.GOV.
PL, ktéry ma za zadanie wykrywanie cyberzagrozen i przeciwdzialanie cyberzagro-
zeniom oraz reprezentacje RP w kontaktach migdzynarodowych, w tym zakresie
wspolpracy wojskowej w porozumieniu z Centrum Koordynacyjnym Systemu Re-
agowania na Incydenty Komputerowe MON.?®

Najstabszym elementem w procesie wdrazania polityki cyberbezpieczenstwa
jest cztowiek. Dobrym kierunkiem jest zatem tworzenie komorek eksperckich ds.
cyberbezpieczenstwa w jednostkach administracyjnych, ksztatcenie pracownikow
oraz edukacja spoleczenstwa. Budowanie cyberbezpieczenstwa panstwa musi od-
bywac si¢ na wielu szczeblach — zapewniajacych ochrong nie tylko przed cyberprze-
stepcami, ale rowniez cyberterrorystami oraz stuzbami obcych panstw?’.

Na krytyke zashuguje jednak brak koordynacji dziatan administracji w zakre-
sie cyberbezpieczenstwa RP. Zwigzek programow takich jak POC RP a Doktryna
Cyberbezpieczenstwa RP jest luzny, a ich relacja nie do konca jasna. Programy czg-
$ciowo powielajg te same rekomendacje, chociazby w zakresie konieczno$ci edu-
kacji pracownikéw administracji i spoteczenstwa. Brak jest jednego dokumentu
— na wzor kompleksowych uregulowan panstw zachodnich — bedacego holistyczng
strategia ochrony cyberprzestrzeni Polski. Taki stan rzeczy powoduje niepewno$é
1 niejasno$¢ systemu, brak jasno sprecyzowanych kompetencji poszczegdlnych or-
gandw i chaos organizacyjny. Brak jednolitego systemu cyberbezpieczenstwa RP
moze w obliczu cyberkryzysu doprowadzi¢ do powaznego zagrozenia obronnosci
kraju, jego gospodarki i rozwoju.

26 System..., op. cit., s. 8-9.

27 http://srnik.wp.mil.pl/pl/index.html (data dostepu: 20.01.2016 r.).

28 J. Grubicka, Bezpieczenstwo panstwa polskiego wobec cyberterroryzmu, (w:) P. Sienkiewicz (red.), Metodologia
badan bezpieczenstwa narodowego. Tom V. Seria: monografie, Warszawa 2013, s. 284.

29 M. Karnowska-Werner, Zagrozenia bezpieczenstwa w cyberprzestrzeni, (w:) M. Gérka (red.), Cyberbezpieczen-
stwo jako podstawa bezpiecznego panstwa i spoteczenistwa w XXI wieku, Warszawa 2014, s. 300-301.
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Joanna Worona

SUPREME STATE ADMINISTRATION AUTHORITIES WORKS ON POLISH
CYBERSECURITY

Cyberspace and its underlying infrastructure are vulnerable to a wide range of
risk stemming from both physical and cyber threats, and hazards. With the growing
volume and sophistication of cyber attacks, ongoing attention is required to protect
sensitive business and personal information, as well as safeguard national security.
In the last few years the supreme state administration authorities of Poland have
been taking necessary steps to ensure minimum cyberspace security standards.
Government bodies are trying to assure appropriate legal framework, procedures and
systems of information exchange between public administrations and other states
and cyberspace users. In light of the risk and potential consequences of cyber events,
such as those experienced in Estonia and Georgia, strengthening the security and
resilience of cyberspace has become one of the most important homeland security
mission.

Keywords: cybersecurity, cyberspace, cyberspace security strategy, public
administration

Stowa kluczowe: administracja publiczna, cyberbezpieczenstwo, cyberprze-
strzen, strategia bezpieczenstwa cyberprzestrzeni
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