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Ochrona danych osobowych studentéw w dobie rozwoju
technologii biometrycznych wyzwaniem dla polskich uczelni

Protection of Students’ Personal Data in Times of Development of Biometric Technologies as
a Challenge for Universities in Poland

Abstract: Biometric technologies have been gaining popularity lately. An increasing number of
enterprises and public entities worldwide are using them for security measures. Many universities in the
European Union have also begun to recognise the benefits of implementing biometric systems in their
organisations, and it is just a matter of time before universities in Poland join them as well. However,
biometric data used by such systems are especially sensitive as they may reveal intimate information
about data subjects. As such, they are counted among special categories of personal data, the processing
of which is in principle prohibited by art. 9 (1) GPDR. Furthermore, the processing of students’ personal
data demands special care from universities as they are vulnerable data subjects. Students are namely
subordinate to university authorities, which significantly limits their scope of autonomy. Therefore, the
use of biometric technologies poses a challenge for universities in Poland. The following article aims
to present the main reasons why students are vulnerable data subjects and which legal grounds provided
by GDPR are most suitable for processing their biometric data by universities.
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Wprowadzenie

Wrhasciwe funkcjonowanie uczelni wyzszych nie jest mozliwe bez wykorzystywa-
nia danych osobowych, co naklada na nie obowigzek dostosowania struktury orga-
nizacyjnej do wymogéw wynikajacych z krajowego porzadku prawnego oraz przede
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wszystkim bezposrednio z RODO'. Nakaz dzialania uczelni wyzszych zgodnie z naj-
wyzszymi obowigzujacymi standardami miedzynarodowymi, moralnymi (a do ta-
kich nalezy wlasnie ochrona autonomii informacyjnej jednostek) zostal réwniez
podkreslony przez ustawodawce w preambule do Prawa o szkolnictwie wyzszym i na-
uce?, jak i w tresci art. 3 wspomnianej ustawy. Najwieksza grupe osob, ktorych dane
osobowe sg przetwarzane na uczelniach, stanowia studenci. Chociaz poczatkowo wy-
dawalo sig, ze uczelnie wyzsze jako administratorzy danych osobowych skutecznie
wywiazuja si¢ z obowigzkéw wynikajacych z RODO?, to praktyka stosowania roz-
porzadzenia pokazata, ze niektérym z nich nie udalo si¢ zapewni¢ wystarczajacego
poziomu bezpieczefistwa przetwarzanym danym osobowym. Swiadczy o tym wyciek
danych ze Szkoty Gtéwnej Gospodarstwa Wiejskiego (SGGW), zwigzany z kradzieza
laptopa, na ktérym przetwarzane byly dane osobowe kandydatéw na studia w pro-
cesie rekrutacji*. Przeprowadzona w zwigzku z tym wydarzeniem kontrola Prezesa
Urzedu Ochrony Danych Osobowych wykazala powazne zaniedbania natury tech-
nicznej jak i organizacyjnej ze strony uczelni, polegajace miedzy innymi na braku
aktualizacji i przegladéw przyjetych polityk bezpieczenstwa oraz na uchybieniach
zwigzanych ze sposobem sprawowania funkcji inspektora ochrony danych’. Warto
réwniez dodag, ze do podobnych incydentéw zwigzanych z danymi osobowymi stu-
dentéw doszto niedawno na Politechnice Warszawskiej® oraz na SWPS Uniwersyte-
cie Humanistycznospotecznym (SWPS)". Tym samym wydaje sie, ze cze$¢ polskiego
szkolnictwa wyzszego moze niedostatecznie rozumie¢ zagrozenia i wyzwania wyni-
kajace z korzystania z nowych technik przetwarzania informacji w celu przetwarza-
nia danych osobowych.

Powyzsze watpliwosci co do przygotowania krajowych uczelni wyzszych na wy-
zwania technologiczne drugiej dekady XXI wieku stajg si¢ coraz bardziej aktualne
w dobie wzrostu znaczenia i obecnosci systemow sztucznej inteligencji w nowocze-
snej edukacji. Zmiany te wigzg si¢ bowiem nieuchronnie z kolejnymi dylematami
w kontekscie ochrony autonomii informacyjnej studentéw. Wspomniane wyzwa-

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporza-
dzenie o ochronie danych, Dz. Urz. UE L 119 2 4.5.2016, dalej: RODO).

2 Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce, Dz.U. z 2020 r. poz. 85, ze.
zm. (dalej: prawo o szkolnictwie wyzszym i nauce).

3 M. Kawecki, Uczelnie poradzily sobie z RODO (WYWIAD), https://serwisy.gazetaprawna.pl/
edukacja/artykuly/1286710,maciej-kawecki-o-stosowaniu-RODO-przez-uczelnie-wyzsze.html
(20.05.2020).

4 Wszczgcie postegpowania wobec SGGW, https://uodo.gov.pl/pl/138/1464 (20.05.2020).

5 Ibidem.

6 Nieuprawniony dostep do danych z Politechniki Warszawskiej, https://uodo.gov.pl/pl/138/1518
(20.05.2020).

7 Dostep do danych SWPS, https://uodo.gov.pl/pl/138/1512 (20.05.2020).
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nia stajg si¢ szczegdlne widoczne w kontekscie wzrostu znaczenia rozwigzan biome-
trycznych, z ktérych zaczynaja korzysta¢ niektdre zagraniczne uczelnie®, dazac do
usprawnienia swojego funkcjonowania w relacjach z ksztalconymi przez nie oso-
bami. Funkcjonowanie takich rozwigzan opiera si¢ na znaczacej ingerencji w autono-
mie¢ informacyjng jednostek co sprawia, Ze stanowig one zagrozenie dla tego obszaru
prywatnosci studentéw. Z tego wzgledu rozpoczecie korzystania przez wladze jed-
nej z amerykanskich uczelni z niektérych rodzajow technologii biometrycznych spo-
tkatlo si¢ z protestem tej czesci wspdlnoty akademickiej’.

Tym samym celem opracowania jest analiza probleméw zwigzanych z ochrong
danych osobowych studentéw w aspekcie korzystania przez polskie uczelnie wyzsze
z szeroko rozumianych systemoéw biometrycznych. Przedstawione zostang zagadnie-
nia legalno$ci stosowania rozwigzan biometrycznych przez uczelnie wyzsze w ich re-
lacjach ze studentami. Pomocne dla analizy problemu bedzie réwniez przedstawienie
studentow jako podmiotéw, ktdrych dane osobowe powinny by¢ przetwarzane przez
uczelnie przy zachowaniu daleko idacej ostroznosci.

1. Szczegolna wrazliwos¢ studentow jako podmiotow danych
w relacjach z uczelnia

Na wstepie niniejszych rozwazan warto wskazac¢, dlaczego ochrona danych oso-
bowych studentéw powinna by¢ szczegdlnie wazna dla wspdlczesnego szkolnictwa
wyzszego. W przeciwnym razie nie bedzie mozliwe petne zrozumienie istoty wyzwan
dla szkolnictwa wyzszego w kontekscie gwarancji autonomii informacyjnej tej grupy.

W odréznieniu od przepiséw Ustawy z 27 lipca 2005 r. — Prawo o szkolnictwie
wyzszym'® w obecnej ustawie brak jest legalnej definicji studenta. Nie stoi to jednak
na przeszkodzie, aby kierujac si¢ doswiadczeniem zyciowym uznad, ze studentami
s3 wszystkie osoby ksztalcace sie na studiach pierwszego lub drugiego stopnia albo
na jednolitych studiach magisterskich. Jednoczesnie nalezy zauwazy¢, ze pozycja stu-
dentéw w ich relacjach z uczelnig moze by¢ postrzegana zaréwno horyzontalnie'' jak

8 Biometrics in Schools, Colleges & Universities: Application and Impact, https://www.m2sys.com/
blog/biometric-identification/biometrics-in-schools-colleges-universities-application-and-im-
pact/ (20.05.2020).

9 University students concerned by facial recognition technology on campus, https://www.stu-

dyinternational.com/news/facial-recognition-campus/ (20.05.2020), Amid coronavirus, USC is
requiring facial recognition scans of students living on campus, but the technology sparks contro-
versyhttp://www.uscannenbergmedia.com/2020/05/15/amid-coronavirus-usc-is-requiring-fa-
cial-recognition-scans-of-students-living-on-campus-but-the-technology-sparks-controversy/
(20.05.2020).

10  Dz.U.z2017r. poz. 2183 ze. zm.

11 Studenci moga by¢ bowiem postrzegani jako klienci uczelni, odbiorcy oferowanych przez nie
ustug edukacyjnych, oraz jako czlonkowie tworzacej ja wspolnoty akademickie;j.
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i wertykalnie. Dla celéw niniejszego opracowania szczegdlne znaczenie bedzie mie¢
drugie ze wspomnianych uje¢. Biorgc pod uwage przepisy RODO stosunek pomiedzy
szkola wyzsza a ksztalconymi przez nig studentami bedzie mie¢ charakter pionowy:
administrator danych osobowych (uczelnia) — osoba, ktérej dane dotycza (student).
Nalezy bowiem zauwazy¢, ze jednostki, ktérych dane osobowe sg przetwarzane przez
administratora, nie mogg wspolnie z nim ustala¢ celéw lub sposoboéw tego procesu'?.
Brak mozliwosci wspotdecydowania o wykorzystywanych przez uczelni¢ nowych
technikach przetwarzania informacji uwypukla rowniez fakt, ze szkota wyzsza jest
zakladem administracyjnym, w ktérym jego uzytkownicy - studenci - podlegaja
wladztwu zaktadowemu'®. Nalezy zauwazy¢, ze na wladztwo zakladowe sklada sie za-
kres upowaznien dla organéw zaktadu do jednostronnego ksztaltowania stosunkow
prawnych z jego uzytkownikami oraz uprawnienie organéw zaktadu do realizowania
wlasnych zarzadzen, zmierzajacych do osiggania celéow zakladu przy zastosowaniu
przymusu administracyjnego'.

Powyzsze okoliczno$ci maja doniosle znaczenie dla ochrony danych osobo-
wych tej czesci wspolnoty akademickiej, poniewaz przesadzajg one o tym, ze grupe
te trzeba zaliczy¢ do kategorii tzw. wrazliwych podmiotéw danych (z ang. vulnera-
ble data subjects", vulnerable natural persons'®). Wprawdzie RODO nie wyodrebnia
wprost takiej kategorii podmiotéw, ale w rezultacie zastosowania gramatycznej wy-
ktadni tresci rozporzadzenia zauwazono'’, ze nakazuje ono szczeg6lng ostrozno$é
przy przetwarzaniu danych osobowych niektérych podmiotéw'®. Poglad ten nalezy
uznac za stuszny, poniewaz postrzeganie przez jednostke granic wlasnej prywatnosci,
ktorej elementem jest wlasnie autonomia informacyjna, zalezy nie tylko od czynni-
kow kulturowych czy biologicznych (wiek), ale rowniez wlasnie od jej pozycji spo-

12 A.Sobczyk, RODO. Rozproszona wladza publiczna, Krakéw 2019, s. 64.

13 Postanowienie NSA z dnia 25 wrze$nia 1986 r., SA/Gd 513/86, OSP 1998, z. 3, poz. 88.

14  A. Zielinski, Podmiotowo$¢ prawna, (w:) S. Pikulski (red.) Ius et lex. Ksigga Jubileuszowa Profe-
sora Andrzeja Kabata, Olsztyn 2004, s. 488.

15  G. Malgieri, J. Niklas, Vulnerable Data Subjects, ,Computer Law and Security Review”, Special
Issue on Data Protection and Research 2020, vol. 37, s. 1 i n., https://papers.ssrn.com/sol3/Data_
Integrity_Notice.cfm?abid=3569808 (20.05.2020).

16  Motyw 75 preambuly do RODO.

17 Anglojezyczna tres¢ motywu 75 preambuly do RODO wskazuje bowiem, ze ,the risk to the ri-
ghts and freedoms of natural persons, of varying likelihood and severity, may result from (...)
where personal data of vulnerable natural persons, in particular of children are processed”. Uzyty
przez unijnego prawodawce zwrot ,,in particular”, ktory zostal przettumaczony w polskiej wersji
RODO jako ,w szczegolnosci’, wskazuje na otwarty katalog podmiotéw wrazliwych (z ang. vulne-
rable). Tym samym mozliwe jest, ze réwniez przetwarzanie danych osobowych innych podmio-
tow niz dzieci moze wymaga¢ od administratoréw danych osobowych szczegdlnej ostroznosci
i starannosci.

18  G. Malgieri, J. Niklas, Vulnerable..., op. cit., s. 7.
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tecznej". Powyisze stanowisko znajduje réwniez potwierdzenie w orzecznictwie
Europejskiego Trybunalu Praw Czlowieka (ETPC) w kontekscie interpretacji tresci
art. 8 Europejskiej Konwencji Praw Czlowieka. Trybunal uznal bowiem w wyrokach
w sprawach Trabajo Rueda przeciwko Hiszpanii*® oraz K.U. przeciwko Finlandii?' ist-
nienie takich podmiotdéw (z ang. other vulnerable individuals), ktérych prywatnosé
(a wigc i dane osobowe) wymaga szczegélnych gwarancji*®. Nie da si¢ bowiem za-
gwarantowa¢ odpowiedniej ochrony autonomii informacyjnej jednostek, nie biorac
jednoczes$nie pod uwage wlasnie ich rzeczywistej sytuacji faktycznej. W zwiazku z po-
wyzszym nalezy dojs¢ do wniosku, ze RODO tworzy dodatkowa warstwe ochronng
dla podmiotéw danych wymagajacych szczegolnego traktowania®.

Co wiecej, jak wynika z opinii Grupy Roboczej Art. 29, potrzeba specjalnego
traktowania pewnych kategorii oséb, ktérych dane dotycza, ma charakter kontek-
stualny i zwigzana jest z brakiem réwnorzednej relacji pomiedzy nimi a administra-
torem danych osobowych?. Zdaniem Grupy dla oceny pozycji konkretnej osoby
wzgledem administratora jej danych osobowych istotne jest m.in. to, ze jest ona
na przyktad studentem?. Dla procesu przetwarzania danych osobowych maja wiec
znaczenie okolicznosci, ktore wskazuja lub moga wskazywac na zalezno$¢ jednostki
od podmiotu decydujacego o celach i sposobie przetwarzania jej danych osobowych.
Z tego wlasnie wzgledu w kontekscie relacji student — uczelnia donioste znaczenie ma
przedstawione wcze$niej wladztwo zakladowe. Ma ono bowiem charakter stosunku
administracyjnoprawnego®, ktorego cechg jest nierdwnorzednos¢ podmiotéw oraz
nadrzednos¢ organdw zaktadu (uczelni) wobec jego uzytkownikéw, co sprawia, ze
uczelnia jednostronnie moze wplywac na sytuacje studentéw. W zwiazku z brakiem
réwnorzednej pozycji pomiedzy szkolami wyzszymi a studentami podmioty te, roz-
poczynajac proces przetwarzania danych osobowych ksztalconych przez nie oséb,
muszg kazdorazowo bra¢ pod uwage fakt, Ze autonomia informacyjna czlonkow tej
grupy podlega szczegdlnej ochronie w kontekscie korzystania przez nich ze $wiad-

19 M. Rojszczak, Ochrona prywatno$ci w cyberprzestrzeni z uwzglednieniem zagrozen wynikaja-
cych z nowych technik przetwarzania informacji, Warszawa 2019, s. 35.

20 Wyrok ETPC z 30 maja 2017 w sprawie Trabajo Rueda v. Spain, nr skargi 32600/12.

21 Wyrok ETPC z 2 grudnia 2008 w sprawie K. U. v. Finland, nr skargi 2872/02.

22 European Court of Human Rights, Press Unit, Factsheet - New technologies, s. 5 i s. 12, https://
www.echr.coe.int/Documents/FS_New_technologies_ ENG.pdf (20.05.2020).

23 European Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679,
s. 25, https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_202005_consent_en.pdf
(20.05.2020).

24  Opinia 06/2014 Grupy Roboczej Art. 29 w sprawie pojecia uzasadnionych intereséw admini-
stratora danych zawartego w art. 7 dyrektywy 95/46/WE, s. 46, https://ec.europa.eu/justice/ar-
ticle-29/documentation/opinion-recommendation/files/2014/wp217_pl.pdf (20.05.2020).

25  Ibidem, s. 46-47.

26 M. Stahl (red.), Prawo administracyjne. Pojecia, instytucje, zasady w teorii i orzecznictwie, War-
szawa 2016, s. 282.
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czen uczelni (w tym przypadku - edukacji, mozliwosci ksztalcenia si¢ i otrzymania
tytulu zawodowego), a takze samego przebywania na terenie zakladu. Okoliczno$¢
ta bedzie mie¢ znaczacy wpltyw na dopuszczalnos¢ stosowania przez uczelnie roz-
wigzan opartych na przetwarzaniu systemow biometrycznych, co zostanie przedsta-
wione w dalszej cz¢sci opracowania.

2. Dopuszczalno$¢ stosowania rozwigzan biometrycznych
przez uczelnie
2.1. Charakterystyka rozwigzan biometrycznych

Pojecie biometrii wywodzi sie z greckich wyrazéw bios oraz metron, oznacza-
jacych kolejno ‘zycie’ oraz ‘pomiar, i obejmuje swoim zakresem technologie po-
zwalajace na identyfikacje jednostek w oparciu o ich indywidualne cechy fizyczne,
fizjologiczne lub behawioralne. Nalezy bowiem zauwazy¢, ze kazda czes¢ lub wlasci-
wos¢ ludzkiego ciala, ktére zawierajg informacje o czlowieku, moga stuzy¢ do jego
identyfikacji, jezeli da si¢ je tylko wykry¢ i zmierzy¢. Wspolczesnie technologie bio-
metryczne s3 wykorzystywane przez aplikacje, ktore umozliwiaja automatyczng iden-
tyfikacje lub weryfikacje tozsamosci konkretnej osoby, tzw. systemy biometryczne®.
Szczegolowy sposob dzialania systemu biometrycznego moze réznic sie w zaleznosci
od tego, jakie pozyskuje on informacje. Jednakze celem stosowania takich rozwia-
zan jest zawsze rozpoznawanie pewnych wzoréw, co pozwala charakteryzowac pro-
ces dzialania kazdego systemu w pewien uproszczony sposob:

— system pozyskuje i rejestruje informacje (input), np. ogdlny ksztalt dloni

przytozonej do skanera;

— nastepnie interesujace system dane sg wyodrebniane z ogétu zarejestrowa-

nych informacji (acquisition);

— odpowiedni algorytm dokonuje standaryzacji (normalisation) pozyskanego

w ten sposob obrazu w zakresie m.in. rozmiaru, barw, co ulatwia proces pod-
dania go analizie;

— w kolejnym etapie tworzy on wzér (feature extraction) z przetworzonego

obrazu;

— system klasyfikuje pozyskany wzor na potrzeby jego rozpoznania;

— przetworzony wzdr jest pordwnywany z informacjami znajdujacymi si¢ w ba-

zie podmiotu stosujacego dany system biometryczny (comparision)™;

27 Opinia 3/2012 Grupy Roboczej Art. 29 w sprawie zmian sytuacji w dziedzinie technologii bio-
metrycznych, s. 4, https://ec.europa.eu/justice/article-29/documentation/opinion-recommenda-
tion/files/2012/wp193_pl.pdf (20.05.2020).

28  Na podstawie: Faces, Fingerprints and Feet: Guidance on assessing the value of including bio-
metric technologies in UNICEF-supported programmes s. 8, https://data.unicef.org/wp-con-
tent/uploads/2019/10/Biometrics_guidance_document_faces_fingersprint_feet-July-2019.pdf
(20.05.2020).
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— przetworzony obraz oraz pozostale dane zostaja zapisane lub automatycz-
nie usunigte w zaleznosci od potrzeb, dla ktérych konkretny podmiot stosuje
system biometryczny w swojej strukturze.

2.2. Mozliwe zastosowania dla biometrii na uczelniach wyzszych

Technologie biometryczne s3 niczym innym jak rozwigzaniami opartymi
na zastosowaniu sztucznej inteligencji w celu identyfikacji lub uwierzytelnienia. Pod
pierwszym z tych poje¢ nalezy rozumie¢ proces poréwnywania danych biometrycz-
nych danej osoby (uzyskanych w momencie identyfikacji) z szeregiem szablonow
biometrycznych przechowywanych w bazie danych podmiotu®, podczas gdy uwie-
rzytelnianie to procedura bezpieczenstwa, ktora opiera si¢ na analizie niepowtarzal-
nych cech charakterystycznych konkretnej osoby w celu sprawdzenia, czy jest ona
tym, za kogo sie podaje*. Tym samym biometria wydaje si¢ idealnym sposobem do
zapewniania bezpieczenstwa na uczelni poprzez na przyklad kontrole dostepu do
pomieszczen, laboratoriéw. Juz teraz w niektérych panstwach’' karty identyfika-
cyjne, na ktérych zapisane sg dane biometryczne, stosuje si¢ na wielu uniwersyte-
tach w takim wlasnie celu oraz jako srodek do sprawniejszej identyfikacji studentéw
podczas egzaminow™. Dzieki zastosowaniu biometrii na przyklad w postaci czytni-
koéw linii papilarnych jako srodka bezpieczenstwa, wladze uniwersytetu moga ogra-
niczy¢ ryzyko, ze nieuprawniona osoba bedzie mogta swobodnie poruszaé si¢ po
terenach lub obiektach nalezacych do uczelni*. Co wiecej, zastosowanie biometrii
(np. technologii rozpoznawania twarzy) moze sluzy¢ uwierzytelnianiu tozsamo-
$ci uzytkownika systemdéw informatycznych uczelni, co zmniejszy ryzyko przejecia
przez nieuprawnione osoby dostepu do baz danych uczelni. W ten sposéb podmioty
te zwiekszylyby poziom bezpieczenstwa przetwarzanych danych osobowych i w kon-
sekwencji moglyby sta¢ sie bardziej odporne na czg$¢ zagrozen zwiagzanych z obecno-
$cig w cyberprzestrzeni*.

29 Opinia 3/2012..., op. cit., s. 6.

30  Biala ksigga w sprawie sztucznej inteligencji. Europejskie podejscie do doskonatosci i zaufania,
s. 21, https://op.europa.eu/pl/publication-detail/-/publication/aace9398-594d-11ea-8b81-01a-
a75ed71al/language-pl/format-PDF (20.05.2020).

31 W szczegdlnosci w Stanach Zjednoczonych Ameryki. Przykladem takiego zastosowania syste-
moéw biometrycznych s §rodki wdrozone przez Auburn University w stanie Alabama w celu kon-
troli dostgpu do nalezacych do niej obiektéw sportowych.

32 R. Lewandowski, Biometria - nowe zastosowania, ,Przeglad Bezpieczenstwa Wewnetrznego”
2017, nr 17, s. 159 http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.desklight-e75c5ccf-
d9d9-4f7b-8bdc-57654cce7549 (20.05.2020).

33  Biometrics at Universities: 5 Ways Biometric Data Can Be Used To Enhance Learning, https://
blogs.harvard.edu/blockchain/biometrics-at-universities-5-ways-biometric-data-can-be-used-to
-enhance-learning/ (20.05.2020).

34  Niemniej jednak nalezy pamigta¢, ze istnieja metody pozwalajace na ominigcie uwierzytelniania
przy pomocy biometrii i w konsekwencji przejecia tozsamosci innej osoby, np. ataki typu spoofing.
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Biometria behawioralna moze by¢ réwniez stosowana jako $rodek nadzoru
studentéw podczas egzaminéw pisemnych w celu eliminacji ryzyka potencjalnych
oszustw. Systemy oparte na tej technice dokonuja pomiaru w czasie rzeczywistym
(najczesciej za pomocg monitoringu wizyjnego) zachowania konkretnej osoby (np.
egzaminowanego) i polegaja na analizie m.in. sily naci$ni¢¢ klawiszy, sposobu po-
ruszania sie lub siedzenia®. Postrzegaja wiec one jednostke jako pewng cato$¢ zde-
finiowanych wczeéniej scenariuszy zachowania, przez co system moze rozpoznaé
dzialania odbiegajace od przyjetych standardow, np. zagladanie w prace kolegi/ko-
lezanki piszacej egzamin obok®®. W sytuacji odejscia od wczesniej zarejestrowanego
szablonu system moglby w takim przypadku odpowiednio oznaczy¢ na zapisie z mo-
nitoringu sali egzaminacyjnej studenta podejrzanego o nieetyczne postepowanie
w celu szczegdtowej weryfikacji danej sytuacji przez egzaminatora.

2.3. Stosowanie technologii biometrycznych na uczelniach a przepisy RODO

W zwigzku z powyzszym warto zauwazy¢, ze funkcjonowanie systemoéw bio-
metrycznych jest oparte na przetwarzaniu szczegdlnej kategorii danych osobowych,
tzw. danych biometrycznych, ktére RODO definiuje jako dane osobowe wynikajace
ze specjalnego przetwarzania technicznego, dotyczace cech fizycznych, fizjologicz-
nych lub behawioralnych osoby fizycznej oraz umozliwiajace lub potwierdzajace
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktylo-
skopijne’’. Przedstawiony wczeéniej uproszczony model funkcjonowania systemu
biometrycznego mozna zaklasyfikowa¢ jako ,specjalne przetwarzanie techniczne’,
ktére powoduje nieodwracalng modyfikacje zwigzku pomiedzy cechami fizycznymi
jednostki a jej tozsamoscig®. Z tego wzgledu unijny prawodawca zdecydowat sie
uzna¢ dane tego rodzaju za dane szczegolnej kategorii, ktdrych przetwarzanie jest co
do zasady zakazane (art. 9 ust. 1 RODO).

Wspomniany zakaz nie ma jednak charakteru bezwzglednego. Stanowi on bo-
wiem wskazdwke interpretacyjng, ktéra nakazuje administratorowi stosowanie $cie-
$niajgcej wyktadni sytuacji, w ktérych dopuszczono przetwarzanie szczegdlnych
kategorii danych osobowych?*. Takie okolicznosci zostaly wyszczegdlnione w tresci
art. 9 ust. 2 RODO i majg one charakter warunkéw dopuszczalnosci. W kontekscie
codziennego funkcjonowania uczelni potencjalnymi przestankami legalizujacymi
proces przetwarzania wydaja sie: wyrazna zgoda studenta (art. 9 ust. 2 lit. a RODO)
lub niezbedno$¢ przetwarzania ,,ze wzgledéw zwigzanych z waznym interesem pu-

35  Opinia 3/2012..., op. cit., s. 18.

36 Using Al and biometrics to enhance exam proctoring, https://www.biometricupdate.com/202001/
using-ai-and-biometrics-to-enhance-exam-proctoring (20.05.2020).

37 Art. 4 pkt 14 RODO.

38  Opinia 3/2012..., op. cit,, s. 2.

39  W. Chomiczewski, Przeslanki legalizacyjne przetwarzania danych osobowych, (w:) D. Lubasz
(red.), Meritum Ochrony Danych Osobowych, Warszawa 2020 s. 139.
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blicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg pro-
porcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewiduja odpowiednie i konkretne §rodki ochrony praw podstawowych i intere-
séw osoby, ktorej dane dotyczg” (art. 9 ust. 2 lit. g RODO).

Wyrazna zgoda jednostki stanowi takie o§wiadczenie woli, ktorego sposdb wyra-
zenia sprawia, ze fakt akceptacji procesu przetwarzania przez osobe, ktérej dane do-
tycza, nie ulega watpliwosci. Co wigcej, aby takie o§wiadczenie bylo wazne, musi ono
stanowi¢ dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli (art. 4 pkt
11 RODO). Kluczowe znaczenie dla oceny dopuszczalno$ci wyraznej zgody studenta
jako podstawy przetwarzania dotyczacych go danych biometrycznych przez uniwer-
sytet bedzie mie¢ odpowiedz na pytanie, czy w relacji student — wladze uczelni mozna
moéwi¢ o dobrowolnosci. Na etapie wczesniejszych rozwazan wykazane zostalo, ze
studenci nalezg do grupy podmiotéw danych osobowych charakteryzujacych sie
szczegolna podatnosdcig w relacji z administratorem ich danych osobowych (uczel-
nig) z racji braku réwnorzednej pozycji pomiedzy nimi. W motywie 43 preambuly
do RODO podkreslono, ze zgoda nie powinna stanowi¢ waznej podstawy prawnej
przetwarzania danych osobowych w szczegdlnej sytuacji, w ktdrej istnieje wyrazny
brak réwnowagi migdzy osoba, ktérej dane dotycza, a administratorem, w szczegol-
nosci gdy administrator jest organem publicznym. Sama uczelnia oraz jej organy nie
s3 wprawdzie organami administracji publicznej w znaczeniu ustrojowym, ale s or-
ganami w znaczeniu funkcjonalnym®, wyposazonymi w przedstawione wcze$niej
wladztwo administracyjne. Tym samym zgoda studenta na stosowanie systemow
biometrycznych nie zawsze moze by¢ dobrowolna, poniewaz nie znajduje si¢ on jako
jednostka w pozycji rownorzednej do wladz uczelni. Warto zauwazy¢, ze podobna
wykladnig postuzyt si¢ réwniez szwedzki organ nadzorczy (Datainspektionen) w de-
cyzji nakladajgcej kare na szkole stosujaca technologie rozpoznawania twarzy do mo-
nitorowania obecnosci uczniéw*!. Organ ten wskazal, Ze monitorowanie obecnosci
ucznidéw przy uzyciu takiego rozwigzania stanowi jednostronny §rodek do sprawowa-
nia kontroli oraz ze uczniowie znajduja si¢ w sytuacji zaleznosci od szkoly zaréwno
m.in. odnosnie do mozliwosci otrzymywania pomocy materialnej, stypendiow, jaki
i kontynuowania nauki*. Wnioski te wydaja si¢ rowniez trafne w przedmiocie sy-
tuacji studentéw na uczelni. Wobec powyzszego wyrazna zgoda studentéw na wy-
korzystanie dotyczacych ich danych biometrycznych w celu na przykiad kontroli

40 L. Klat-Wertelecka, Organy szkoly wyzszej w postegpowaniu administracyjnym, (w:) J. Blicharz,
A. Sus, A. Chrisidu-Budnik (red.), Zarzadzenia szkota wyzsza, Wroctaw 2014, s. 124, http://www.
repozytorium.uni.wroc.pl/Content/63647/12_Klat_Wertelecka_Lidia.pdf, (20.05.2020).

41  Facial recognition in school renders Sweden’s first GDPR fine, https://www.datainspektionen.se/
nyheter/2019/facial-recognition-in-school-renders-swedens-first-gdpr-fine/ (20.05.2020).

42 Decyzja Szwedzkiego Urzedu Ochrony Danych z dnia 20 sierpnia 2019 roku, nr DI-2019-2221,
s. 4-5. https://www.datainspektionen.se/globalassets/dokument/beslut/facial-recognition-used
-to-monitor-the-attendance-of-students.pdf (20.05.2020).
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dostepu do pomieszczen uniwersytetu nie zawsze bedzie stanowi¢ wazng podstawe
przetwarzania w $wietle RODO.

Artykut 9 ust. 2 lit. g RODO daje natomiast administratorowi mozliwos¢ oparcia
legalnosci procesu przetwarzania danych biometrycznych na szczegélnym interesie
publicznym, wynikajagcym z prawa unijnego lub wewnetrznego prawa czltonkow-
skiego. Nalezy zauwazy¢, ze administratorzy korzystajacy z tej przestanki muszg prze-
twarza¢ dane osobowe w ramach zadan i kompetencji przyznanych im na podstawie
przepis6w prawa. Pojecie interesu publicznego ma charakter nieostry i stanowi klau-
zule generalng odsylajaca do prawa materialnego. Mozna jednak przyjaé, ze interes
publiczny wiaze si¢ z okreslonymi warto$ciami, celami lub z potrzebami, ktére maja
doniosly charakter dla spoteczenistwa®. W tym kontekscie wydaje sie, ze przetwa-
rzanie danych biometrycznych studentéw mogtoby stuzy¢ rektorowi uczelni do re-
alizacji natozonego na niego ustawowego obowigzku dbania o utrzymanie porzadku
i bezpieczenstwa na terenie uczelni (art. 50 ust. 1 prawa o szkolnictwie wyzszym i na-
uce). Jednakze nie wydaje sig, Zeby zastosowanie systemow biometrycznych do tego
celu bylo niezbedne i proporcjonalne, poniewaz istniejg inne skuteczne sposoby jego
realizacji, ktore nie wymagaja przetwarzania danych biometrycznych, na przyklad
kontrola dostepu do pomieszczen uczelni za pomocg legitymacji studenckich. Po-
nadto zaden przepis na gruncie prawa o szkolnictwie wyzszym i nauce obecnie nie
przewiduje gwarancji, ktére moglyby zosta¢ uznane za ,,odpowiednie i konkretne
$rodki ochrony praw podstawowych i intereséw osoby, ktérej dane dotyczg” w $wietle
art. 9 ust. 2 lit. g RODO.

Whioski

Rozwoj systeméw biometrycznych niesie ze sobg nowe mozliwosci, ale row-
niez i wyzwania dla uczelni wyzszych. Przetwarzanie danych biometrycznych z ra-
cji ich szczegélnej wrazliwodci wymaga bowiem szczegdlnej ostroznosci po stronie
administratora danych osobowych. Kontekst ich przetwarzania przez uniwersytety
moze powodowa¢ powazne ryzyko dla podstawowych praw i wolnosci studentéw
w zwigzku z brakiem réwnorzednej pozycji pomigdzy nimi jako podmiotami danych
a wladzami uczelni. Z tego tez wzgledu ochrona danych osobowych studentéw po-
winna by¢ brana kazdorazowo przez uczelnie pod uwage w przypadku implemen-
tacji nowych rozwigzan bazujacych na przetwarzaniu informacji, ktére pozwalaja
na identyfikacje konkretnych oséb. Warto tez zauwazy¢, ze stosowanie systemow
biometrycznych nie wydaje sie niezbedne na przyklad do zapewnienia bezpieczen-

43 A.Zurawik, ,Interes publiczny, ,interes spoteczny” i ,,interes spolecznie uzasadniony”. Préba do-
okreslenia pojg¢, ,,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2013, nr 2, s. 62, https://doi.
org/10.14746/rpeis.2013.75.2.5 (20.05.2020).
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stwa studentoéw lub ochrony mienia uczelni, poniewaz cel ten moze zosta¢ osiggniety
w sposdb, ktdry w mniejszym stopniu ingeruje w autonomie¢ informacyjng jednostek.

Jednocze$nie nalezy zauwazy¢, ze obecnie w polskim porzadku prawnym bra-
kuje przepisow, ktore pozwalalyby uczelniom na przetwarzanie danych biometrycz-
nych studentéw w celu identyfikacji lub weryfikacji tozsamosci. De lege ferenda
mozna postulowa¢ ich wprowadzenie przez ustawodawce pod warunkiem, ze beda
one zawiera¢ ,,srodki ochrony praw podstawowych i intereséw osoby, ktorej dane do-
tyczg, o ktérych mowa w art. 9 ust. 2 lit. g RODO. Do takich srodkéw w kontekscie
przetwarzania danych biometrycznych przez uczelnie mozna zaliczy¢ na przyklad
wymog konsultacji z samorzadem studenckim przed podjeciem decyzji o korzysta-
niu z systemu biometrycznego.
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